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Secure Access Service Edge
Najlepsze rozwigzanie do ochrony pracownikow hybrydowych
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#3 Upraszcza utrzymanie i zarzgdzanie srodowiskiem

Clientless ZTNA

Sharing internal resources
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Connectivity, Private Access
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A
SASE - Najlepsze rozwiagzanie do ochrony pracownikow hybrydowych
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Pytanie do publicznosci

Czy masz juz doswiadczenia z ustugami Secure Access Service Edge?



Pare stow o zagrozeniach z Internetu



.
Fortinet Global Threat Landscape Report 2025 oE

Skala zagrozen w liczbach

3 |
IGLOBAL
HREAT,
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500%

wzrost infostealerow

ané : de prob eksploitacji

6.7% w ciggu 2025 r. Redline, Vidar

skradzionych poswiadczen wzrost kradziezy poswiadczen czas do eksploitacji

na forach darknet 100+ mld rekordow od ujawnienia CVE

E:E Zrédto: Fortinet FortiGuard Labs 2025 Global Threat Landscape Report © Fortinet Inc. All Rights Reserved. 7



Fortinet Global Threat Landscape Report 2025
Al-Powered Cybercrime & CAAS

Narzedzia Al uzywane przez ﬁ
atakujacych

FraudGPT Oferty Initial Access Brokers

Generowanie phishingu i malware bez restrykcji etycznych

BlackmailerV3

Automatyczne tworzenie kampanii extortion

ElevenlLabs

Klonowanie glosu dla vishing (voice phishing) .
Voicemy.ai

Deepfa ke g| osu dO SOCia| engineering Corporate Credentials (20%)® RDP Access (19%) Admin Panels (13%)
B Web Shells (12%) Inne (36%)

LLM-powered Caas

0, 5
Automatyzacja ofert Cybercrime-as-a-Service +40 000 nowych CVE w NVD (+39% r/r) | 331 zero-day na darknet

E:E Zrédto: Fortinet FortiGuard Labs 2025 Global Threat Landscape Report




ENISA THREAT LANDSCAPE 2025

Dane: lipiec 2024 — czerwiec 2025 | ~4 900 incydentéw przeanalizowanych

incydentow w UE

przeanalizowanych przez ENISA

cel: administracja publiczna

hacktyvisci + nation-state

ataki na OT / przemysl

wzrost atakow na infrastrukture

incydentow = hacktywizm

glownie DDoS (2% skutecznych)

E:E Zrédto: ENISA Threat Landscape 2025 (Pazdziernik 2025)

82 warianty ransomware uzyte
przeciwko organizacjom w UE

12

10

SafePay

Polska, Czechy, Rumunia

Kraje wspierajace Ukraine pod szczegolna
obserwacja grup APT (ENISA 2025)

Data breaches: infrastr. cyfrowa 27.7%, admin. publ. 17%

Ransomware claims: manufacturing 14.9% w UE

© Fortinet Inc. All Rights Reserved.




POLSKA — CERT POLSKA / CSIRT NASK 2024-2025

Raport roczny CERT Polska za 2024 + dane biezgce 2025

incydentow w 2025

2x wzrost vs 2024 (111 tys.) Phishing, faking stron bankowych

i serwisow spolecznosciowych,
falszwe ogloszenia (OLX, Allegro)

zgloszen w 2025

vs 600 tys. w 2024 160 tys. szkodliwych domen

Zablokowanych na Liscie Ostrzezen
CERT Polska (sty-wrz 2025).

Al wspiera przestepcow w wykrywaniu
podatnosci.

incydentow dziennie (2024)

+29% r/r, +62% zgloszen

atakow ransomware (2025) h

Destrukcyjny atak na farmy wiatrowe,
vs 140 w 2024 (+26%) fotowoltaike i elektrocieplownie.
CERT PL opublikowal raport z incydentu.

E:E Zrédta: CERT Polska raport roczny 2024, raporty miesieczne 2025, CyberDefence24 © Fortinet Inc. All Rights Reserved.




Pytanie do publicznosci

Ktore z wymienionych zagrozen uwazajg Panstwo za najwazniejsze?



Dotychczasowe podejscie do ochrony



Podejscie do ochrony uzytkownikow
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Pytanie do publicznosci

Z jakimi najwiekszymi problemami spotykajg sie Panstwo
obecnie w organizacji bezpiecznego dostepu do danych?



H#1

Ochrona przed zagrozeniami
Z Internetu



SASE - Ochrona przed zagrozeniami z Internetu
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Chmura Publiczna

SB
Secure Browser

—
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T © Fortinet Inc. All Rights Reserved. 16




SASE - Ochrona przed zagrozeniami z Internetu
Ochrona przegladarki

© Fortinet Inc. All Rights Reserved.
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SASE - Ochrona przed zagrozeniami z Internetu
Ochrona przegladarki
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SASE - najlepsze rozwigzanie do ochrony pracownikow hybrydowych

# B SWG
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DEM #2 Bezpiecznie fgczy z zasobami on-prem / cloud
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SB
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o #3 Upraszcza utrzymanie i zarzgdzanie srodowiskiem
@ Clientless ZTNA
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. é SD-WAN

Connectivity, Private Access
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Pytanie do publicznosci

Jakie narzedzia lub metody realizujgce dostep do danych
sg dzis wykorzystywane?



Dostep zdalny - Remote Access VPN
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Pracownik
poza firma

0 . © YouTube

- B) 'A‘ Internet

Office 365 * @

A B

Wyzwania:

 Wykorzystanie pasma, opoznienia

Chmura Publiczna

« Zarzadzanie klientami VPN

« Dystrybucja certyfikatow

« Zasoby potrzebne do dekrypcji HTTPs

Siedziba
Gtéwna
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Dostep zdalny - Always-On VPN
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« Zarzadzanie klientami VPN

« Dystrybucja certyfikatéw

« Zasoby potrzebne do dekrypcji HTTPs
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 Dostepnosc¢ ustugi Always-On VPN

-mw © Fortinet Inc. All Rights Reserved. 22



Dostep zdalny - Always-On VPN

How Quickly are Vulnerabilities Being Exploited?

Time From CVE to Exploitation Evidence
Source: VulnCheck KEV

TH-2025 Known Exploited Vulnerabilities (432)
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« Zarzadzanie klientami VPN

« Dystrybucja certyfikatow

« Zasoby potrzebne do dekrypcji HTTPs
* Dostepnos¢ ustugi Always-On VPN
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 DDoS, Ataki na ustuge
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Bezpieczny dostep do
zasobow wewnetrznych

H2



SASE - Bezpieczny dostep do zasobow wewnetrznych

0 . © YouTube
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Adobe
,E’Li‘;"f".iﬂ,"; zgm ] Office 365 * @

\
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. Chmura Publiczna

Zastepuje VPN

Automatyczne tgczenie, posture check, ZTNA
Wysoka dostepnos¢ — HA na poziomie ustugi

: e : m Siedziba
Technologia SDWAN optymalizuje potgczenia =E= Gtéwna
Kieruje do DC tylko wewnetrzny ruch, juz przefiltrowany =g

Dodatkowo mozliwe bezposrednie potgczenia H
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SASE - najlepsze rozwigzanie do ochrony pracownikow hybrydowych
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Secure Internet Access

FWaaS
Secure Internet Access

CASB, DLP

Secure SaaS Access

DEM

Digital Experience

SB
Secure Browser

Clientless ZTNA
Sharing internal resources

SD-WAN

Connectivity, Private Access

#1 Broni przed zagrozeniami z Internetu

#2 Bezpiecznie taczy z zasobami on-prem / cloud

#3 Upraszcza utrzymanie i zarzgdzanie srodowiskiem
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Uproszczone utrzymanie oraz
zarzgdzanie srodowiskiem

#3



Utrzymanie, aktualizacje, skalowanie — to wszystko wazny koszt

Obszar / Czynnos¢ SaaS (automatyczne) | On-Prem (Praca Admina) Co lezy w gestii Administratora?

Backup przed aktualizacjg

Testowanie na staging
Rollback w razie awarii
Kompatybilno$¢ zaleznosci
Aktualizacja certyfikatéw
Patching OS / firmware
Hardening konfiguracji
Monitoring po aktualizacji
Skan podatnosci
Dokumentacja zmian
Compliance / audyt
Komunikacja z uzytkownikami
HA / failover podczas update
Aktualizacja agentéw (AV/EDR)

Automatyczny
Dostawca testuje
Automatyczny
Gwarantowana
Auto-renewal
Dostawca

Domysiny
Wbudowany

Ciagty

Changelog dostawcy
Certyfikaty dostawcy
Czesciowa

Zero downtime

Push z konsoli

Reczny

Ty testujesz

Reczny plan

Ty sprawdzasz
Reczna wymiana

Ty robisz

Twoj hardening

Twoj stack

Ty skanujesz

Ty dokumentujesz
Twoja odpowiedzialnos¢
Ty komunikujesz

Ty planujesz

Zalezy od konfiguracji

Snapshoty VM, backup DB, config export

Srodowisko staging lustrzane do PROD
Procedura rollback + przetestowany RTO
Wersje OS, biblioteki, API, integracje
Sledzenie dat wygasniecia, taricuch CA
Okno serwisowe, testy, reboot

CIS Benchmarks, polityki GPO, FW rules
Zabbix/Grafana/SIEM — alerty, dashboardy
Nessus/Qualys po kazdej zmianie
CMDB, wiki, diagramy, raporty

PCI-DSS, ISO 27001, NIS2 — dowody
Okno serwisowe, e-mail, status page
Failover, drain, load balancer

Sprawdz kompatybilnos¢ z nowg wersjg

© Fortinet Inc. All Rights Reserved. 28



Pytanie do publicznosci

Ktore z wyzwan dotyczgcych utrzymania i zarzgdzania dotyczg Panstwa srodowiska?



SASE - Utrzymanie i zarzadzanie srodowiskiem
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» Jedna polityka bezpieczenstwa

o
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\ Chmura Publiczna

 Zintegrowane komponenty, petny stos Siedziba
« Automatyczne aktualizacje, utrzymanie srodowiska = m Gtéwna
- Skalowanie wg potrzeb, jedna licencja e
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SASE - Zunifikowane zarzadzanie
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SWG
Secure Internet Access

FWaaS
Secure Internet Access

CASB, DLP
Secure SaaS Access

DEM
Digital Experience

SB
Secure Browser

Clientless ZTNA

Sharing internal resources

SD-WAN

Connectivity, Private Access

Korzysci z Unified SASE

Integracja, konsolidacja, kompleksowa widocznos¢

Uproszczenie infrastruktury

Zmniejszona liczba dostawcow rozwigzan
wymagajgcych integracji

Uproszczone operacje oraz redukcja
kosztow

Konsolidacja i integracja

Scista integracja miedzy sieciami

a bezpieczenstwem dzieki zunifikowanemu
zarzadzaniu

Szybsza krzywa uczenia sie

Elastycznosé

Elastyczne egzekwowanie regut
bezpieczenstwa w pracy lokalnej i w chmurze

Konsekwentna ochrona przed
zagrozeniami napedzana przez Al/ML

© Fortinet Inc. All Rights Reserved. 31



SASE - Spojrzenie na koszty

VPN vs SASE

AT FIRST GLANCE

Sticker Price True Cost of Ownership

\SE wins on total cost

SASE PRICE

32



A
FortiSASE - najlepsze rozwigzanie do ochrony pracownikéw hybrydowych
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Fortinet Secure Access Service Edge
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Fortinet Secure Access Service Edge

Y7 9\,0 Global Coverage

I |  $1B+ Investment

o o .
N6~ inlnfrastructure

Vancouver, @ calgary
Burnaby . Canada
Canada

(]
Portlando

us
‘ \)Las Vegas,

Sunnyvale, us
San Jose x2
us
Queretaro

Mexico

@ Fortinet-owned Security POP

@ Fortinet Co-location security POP

\.) Google Cloud Compute Security POP

3.3M+ Owned
1.0M+ Leased

4.3M+ Total Sq Ft

Toronto,
Ottawa

Canada'

.Chicago

us

us gAshburnXZ
' >Dallas

Plano

us
@ Miami
us

Santiago
Chile \-)

Cloud Locations
superior user

Sao Paulo
Brazil

FortiStack
Organically built
experience

integrated solutions

) Finland

Cost Savings
Drive Competitive

Advantage

London x2
UK Frankfurt
o X’ .Germar“ Poland
aris Warsaw
France . \-3 Ibo
1 albonne Istanbul
Madrid @ *+* ™ France .Turkey Tokyo x2
Spain : . Seoul ‘
Tel Aviv South K Q Japan
Amsterdam, Israel ouin rores \-) Osaka
Milan
L Japan
Madrid i
3 \_). Dubai x2 \_) Taipei
ammam, Taiwan
Doha ‘. Bangalore,
Mumbai| )" Pune ")
v India Hong Kong
Singapore
Singapore, -\ Singapore
Jakarla\-)

Johannesburg
.\-) South Africa ‘2
Sydney

Melbourne
Australia
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2025 Gartner® MQ dla platform SASE - Leader “
D)

F::RTINET
L ::;r--q.-lu
A Leader In e
~¥ Metwmrricn
SASE Platforms .
e eatwiiks
Fortinet Recognized as a Leader i
in the 2025 Gartner® Magic Quadrant™ -
for Secure Access Service Edge W Dscalen
(SASE) Platforms
Cheh P Safeae Tecwemsgees
‘ STl
ﬂ .
.
'--I;ul-l
Pozycj
Ozycja COMPYL ETENEES OF VISION 4 Ay ol Juw 2025 D Gartr, Int

Fortinet SASE lllustrates Completeness of Vision and Ability to Execute

Gartner

in Wired

Fortinet

Unified SASE

Secure

Gartner Gartner

in SD-WAN in Hybrid

(SASE)

and Wireless LAN
Magic-Quadrant

Magic Quadrant Mesh Firewall
Magic-Quadrant
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Fortinet Secure Access Service Edge

____ Funkca_ Standard

SWG & FWaaS
FortiClient & EPP
ZTNA
CASB
DLP
Sandbox
DEM
Integracja SOCaaS
Endpoint Forensics
Dedykowane adresy IPs
Wsparcie - On-boarding
4 POPs

Szczegoty

Zawiera 3 urzadzenia per uzytkownik
Wsparcie FortiCare Premium 24/7

Lokalizacje Fortinet

Wymagana dodatkowa licencja SPA dla odpowiedniego modelu urzgdzenia Fortigate

Lokalizacje Fortinet Lokalizacje Fortinet
+ +

Chmury publiczne wiaczajac Chmury publiczne
Polske (Premium NW Tier)

"Fortinet provides excellent value and it’'s BOMs are the

simplest of any vendor in the SASE market*
(2024 Gartner Single Vendor SASE MQ)



Pytanie do publicznosci

Czy byliby Panstwo zainteresowani krotkg, bezptatng
prezentacjg rozwigzania dopasowang do Panstwa

potrzeb?



Podsumowanie



A
FortiSASE - najlepsze rozwigzanie do ochrony pracownikéw hybrydowych

# B SWG

‘(o Secure Internet Access

FWaaS

Secure Irteret Access « Broni przed zagrozeniami z Internetu

CASB, DLP

Secure SaaS Access

DEM « Bezpiecznie taczy z zasobami on-prem / cloud

Digital Experience

SB
Secure Browser

4 s ® =

o « Upraszcza utrzymanie i zarzgdzanie srodowiskiem
@ Clientless ZTNA

2 Sharing internal resources

. é SD-WAN

Connectivity, Private Access
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